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REPUBLIKA MAKEDONIJA

DIREKCIJA ZA BEZBEDNOST NA 

KLASIFICIRANI INFORMACII
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Direkcija za bezbednost 
na klasificirani informacii

Istorijat
1996  - Bezbednosen dogovor za razmena na   
informacii me|u RM i NATO

1996 – MO – Kancelarija za recipro~na bezbednost 
za za{tita na informacii razmeneti me|u RM i 
NATO
2002  - NBA vo NATO kontekst (Stru~na slu`ba na 
Vlada) – Uredba na Vlada

2004 – Direkcija za bezbednost na klasificirani 
informacii kako samostoen organ na dr`avnata 
uprava so svojstvo na pravno lice (Zakon za 
klasificirani informacii)
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Direkcija za bezbednost 
na klasificirani informacii

Zakonski nadle`nosti
• Obezbeduva kontinuirano sproveduvawe na 

me|unarodnite standardi i normativi vo 
prezemaweto na merkite i aktivnostite za 
za{tita na klasificiranite informacii;

• Vr{i koordinacija na aktivnostite vo 
obezbeduvaweto za{tita na klasificiranite 
informacii so dr`avnite organi i instituciite 
koi vr{at razmena na klasificirani 
informacii so stranski dr`avi i me|unarodni 
organizacii;
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Direkcija za bezbednost 
na klasificirani informacii

• Gi podgotvuva, organizira, sproveduva i go 
sledi sproveduvaweto na merkite i 
aktivnostite za obezbeduvawe za{tita na 
klasificirani informacii koi na Republika 
Makedonija &  se otstapeni na koristewe od 
stranski dr`avi i me|unarodni organizacii; 

• Prezema aktivnosti za za{tita na 
klasificirani informacii otstapeni od 
Republika Makedonija na stranski dr`avi i 
me|unarodni organizacii; 
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Direkcija za bezbednost 
na klasificirani informacii

• U~estvuva vo izgotvuvawe na planovi i 
programi na Republika Makedonija za ~lenstvo 
vo me|unarodni organizacii od oblasta za 
obezbeduvawe za{tita na klasificiranite 
informacii;

• Planira i ostvaruva me|unarodna sorabotka za 
za{tita i razmena na klasificirani 
informacii;

• Predlaga merki za unapreduvawe na za{titata 
na klasificirani informacii;
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Direkcija za bezbednost 
na klasificirani informacii

• Pokrenuva inicijativi za sklu~uvawe me|unarodni 
dogovori so stranski dr`avi i me|unarodni 
organizacii od oblasta na razmenata na 
klasificirani informacii;

• Pokrenuva inicijativi za donesuvawe na 
bezbednosni planovi za za{tita na klasificirani 
informacii vo vonredni sostojbi;

• Gi obu~uva korisnicite na klasificiranite 
informacii, kako i zainteresiranite organi, 
organizacii i poedinci vo Republika Makedonija .
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ADMINISTRATIVNA BEZBEDNOST 

Vospostavuvawe na edinstveni standardi za 
administrativna bezbednost na klasificiranite 
informacii na teritorijata na Republika Makedonija

Usoglasenost na standardite i merkite za 
administrativna bezbednost na klasificiranite 
informacii so standardite i merkite na NATO i EU

Ednakov tretman i za{tita na klasificiranite 
informacii na Republika Makedonija i na stranskite 
klasificirani informacii otstapeni na koristewe 
na Republikata
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ADMINISTRATIVNA   BEZBEDNOST

Stepeni na klasifikacija na informaciite (promeni 
vo dosega{noto opredeluvawe na za{titata na 
informaciite)

Lica ovlasteni za klasifikacija na informaciite so 
stepen ,,DR@AVNA TAJNA”

Vospostavuvawe na ednakvost vo obele`uvaweto na 
klasificiranite informacii
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ADMINISTRATIVNA BEZBEDNOST 

Organizacioni edinici vo ministerstvata, drugite 
organi na dr`avnata uprava i drugi dr`avni organi 
ovlasteni za rakuvawe so klasificirani 
informacii

Rakuvawe, ~uvawe i kontrola na klasificirani 
informacii (bezbednosni merki za za{tita na 
informaciite klasificirani so stepenot ,,DR@AVNA 
TAJNA” )

Reprodukcii, prevodi i izvadoci od klasificirani 
informacii
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ADMINISTRATIVNA BEZBEDNOST

Kriteriumi za rasporeduvawe i rasprostranuvawe na 
klasificirani informacii (Principot ,,potrebno e 
da znae”)

Prenos na klasificirani informacii ( vidovi i 
na~ini na prenos; subjekti ovlasteni za prenos; 
posebni merki pri koristewe na stranski informacii 
klasificirani so stepenite,, DR@AVNA TAJNA “ i 
,,STROGO DOVERLIVO” od drugi organi so sedi{te vo 
istoto mesto)

Otstranuvawe i uni{tuvawe na klasificirani 
informacii  
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FIZI^KA BEZBEDNOST

Proceduri i merki pri naru{uvawe na bezbednosta na 
klasificiranite informacii

Vidovi i sodr`ina na izve{taite za naru{uvawe na 
bezbednosta na klasificiranite informacii

Kone~nost na odlukata donesena po povod 
naru{uvawe na bezbednosta na klasificiranite 
informacii
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FIZI^KA  BEZBEDNOST

Bezednosen pojas

Administrativna zona

Bezbednosna zona od vtor stepen

Bezbednosna zona od prv stepen
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FIZI^KA  BEZBEDNOST

Bezbednosni merki:

-bezbednosna ograda

-bezbednosno osvetluvawe

-sistem za otkrivawe nedozvoleno fizi~ko prisustvo

-kontrola na pristap

-~uvari/~uvarska slu`ba

-interen bezbednosen sitem za video nadzor

-kontrola na vlez/izlez

-kontrola na posetiteli

-odobrena oprema
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FIZI^KA  BEZBEDNOST

Bezbednosni merki za ~uvawe na klasificirani 
informacii so razli~en stepen na klasifikacija

Merki za fizi~ka za{tita na otvoreni prostori vo koi 
se ~uvaat klasificirani informacii

Merki za fizi~ka bezbednost na informacisko-
komunikaciski uredi i drugi sredstva

Merki za fizi~ka bezbednost protiv video/audio 
nabquduvawe/prislu{uvawe

Merki za fizi~ka bezbednost za uni{tuvawe na 
klasificirani informacii
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BEZBEDNOST NA LICA

Merki i aktivnosti za bezbednost na lica 
opredeluvawe na ovlasteni lica za rabota i 
postapuvawe so klasificirani informacii;
odgovorno postapuvawe so klasificirani 
informacii;
bezbednosna proverka;
izdavawe na bezbednosen sertifikat;
izdavawe na dozvola za pristap do 
klasificirani informacii i
proverka i ocenuvawe na sposobnosta za 
postapuvawe so klasificirani informacii .
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BEZBEDNOST NA LICA

Korisnik na klasificirana informacija e dr`aven 
organ ili drugo pravno ili fizi~ko lice vo Republika 
Makedonija koe ima bezbednosen sertifikat ili 
stranski dr`aven organ ili drugo stransko pravno ili 
fizi~ko lice koe ima bezbednosen sertifikat na 
mati~nata dr`ava i dozvola za pristap do 
klasificirani informacii izdadena od Direkcijata.

Bezbednosen sertifikat za koristewe na 
klasificirani informacii izdava direktorot na 
Direkcijata po prethodno sprovedenata postapka 
spored odredbite na Zakonot za klasificirani 
informacii.
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BEZBEDNOST NA LICA

Bezbednosen sertifikat se izdava na fizi~ko 
lice koe gi ispolnuva slednite uslovi: 

da e dr`avjanin na Republika Makedonija;

da postoi opravdana potreba za koristewe na 
klasificirani informacii soglasno 
principot “potrebno e da znae”;

da ne postojat okolnosti {to go ograni~uvaat 
pristapot do klasificirani informacii;

fizi~koto lice da ima delovna sposobnost;
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BEZBEDNOST NA LICA

liceto da napolnilo 18 godini, a za 
koristewe na klasificirani informacii 
ozna~eni so stepen “dr`avna tajna” da 
napolnilo 21 godina;
da ne mu e izre~ena merka na bezbednost 
zabrana za vr{ewe na profesija, dejnost ili 
dol`nost;
da e zdravstveno sposobno;
da ima potpi{ano pismena izjava deka 
sovesno i odgovorno }e gi koristi 
klasificiranite informacii;
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BEZBEDNOST NA LICA

aktivnostite na liceto da ne uka`uvaat na 
postoewe na bezbednosen rizik za koristewe 
na klasificiranite informacii 

i

da bide zapoznat so propisite koi se 
odnesuvaat na rabotata so klasificirani 
informacii {to se utvrduva vo razgovor so 
kandidatot od strana na ovlasteno lice pred 
izdavaweto na bezbednosniot sertifikat .
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BEZBEDNOST NA LICA

Vo zavisnost od stepenot na klasificiranata 
informacija za koja e podneseno barawe za 
izdavawe bezbednosen sertifikat, se vr{i 
bezbednosna proverka soodvetna na stepenot na 
klasificiranata informacija i toa:

od prv stepen za informacija klasificirana 
“doverlivo”;
od vtor stepen za informacija 
klasificirana “strogo doverlivo” i 
od tret stepen za informacija 
klasificirana “dr`avna tajna”.
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BEZBEDNOST NA LICA

Za koristewe na klasificirani informacii 
ozna~eni so stepenot “interno” ne se vr{i 
bezbednosna proverka . 

Fizi~koto lice se informira za obvrskata za 
za{tita na klasificiranite informacii {to mu 
se dadeni na uvid, odnosno koristewe .
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BEZBEDNOST NA LICA

Na barawe na Direkcijata operativnite 
bezbednosni proverki gi vr{at :

nadle`nite slu`bi na Ministerstvoto za 
odbrana za voenite i civilnite lica na 
slu`ba vo Armijata na Republika Makedonija 
i

nadle`nite slu`bi na Ministerstvoto za 
vnatre{ni raboti za site ostanati lica.
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BEZBEDNOST NA LICA

Postapkata za sproveduvawe na bezbednosna 
proverka trae najmnogu do :

eden mesec za bezbednosnata proverka od prv 
stepen;

tri meseci za bezbednosnata proverka od vtor 
stepen i

{est meseci za bezbednosnata proverka od tret 
stepen .

Vo poslo`eni slu~ai ili poradi vonredni 
okolnosti rokovite za postapkata mo`e da bidat 
dvojno prodol`eni.
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BEZBEDNOST NA LICA

Ako se utvrdi deka liceto ne postapuva so 
klasificiranite informacii soglasno ovoj 
zakon ili pove}e ne e ispolnet nekoj od 
uslovite vrz osnova na koi e izdaden 
bezbednosniot sertifikat, direktorot na 
Direkcijata donesuva re{enie za prestanok na 
va`ewe na bezbednosniot sertifikat i pred 
istekot na negovata va`nost.

Vo re{enieto navedeno pogore ne se dava 
obrazlo`enie za pri~inite za prestanokot na 
va`nosta na bezbednosniot sertifikat .
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BEZBEDNOST NA LICA

Bezbednosna dozvola za pristap do 
klasificirani informacii

Na stransko pravno ili fizi~ko lice 
Direkcijata }e mu izdade dozvola za pristap do 
klasificirani informacii so koja se 
potvrduva deka liceto ima bezbednosen 
sertifikat i ima pravo na pristap i koristewe 
na klasificirani informacii vo Republika 
Makedonija.
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BEZBEDNOST NA LICA

Dozvolata za pristap do klasificirani 
informacii prestanuva da va`i:

so istekot na rokot na va`nosta naveden vo 
dozvolata;

so izvr{uvawe na zada~ata za koja bila 
izdadena; 

ako ne e podneseno novo barawe za 
prodol`uvawe na va`nosta na dozvolata 
pred istekot na rokot na nejzinata va`nost i

ako potrebata od izdavaweto na dozvolata 
prestanala da postoi ili e izmeneta .
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INFORMATI^KA BEZBEDNOST

Kompjuterska
bezbednost

(COMPUSEC)

Komunikaciska 
Bezbednost
(COMSEC)

Emisiona 
Bezbednost
(TEMPEST)

Informati~ka
bezbednost
( INFOSEC )
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MERKI I AKTIVNOSTI ZA 
INFORMATI^KA BEZBEDNOST

Merki i aktivnosti  za informati~ka bezbednost:

sertifikacija na komunikacisko-informati~ki 
sistemi (KIS) i procesi;

procenka na mo`no naru{uvawe na bezbednosta na 
KIS;

utvrduvawe na metodi i bezbednosni proceduri za 
priem, obrabotka, prenos, ~uvawe i arhivirawe na 
klasificirani informacii vo elektronska  
forma;



29

MERKI I AKTIVNOSTI ZA 
INFORMATI^KA BEZBEDNOST

za{tita na informaciite pri procesirawe i ~uvawe 
vo KIS ; 

distribucija na kripto klu~evi i drug kripto 
materijal ;

kriptografska za{tita na KIS ;

opredeluvawe na zoni i prostorii za{titeni od 
kompromitira~ko elektromagnetno zra~ewe  i 

instalirawe na uredi za ~uvawe na klasi-ficirani 
informacii.
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BEZBEDNOSNA AKREDITACIJA NA 
KOMUNIKACISKO-INFORMATI^KI SISTEMI

Za obezbeduvawe na doverlivost, integritet i 
dostapnost  na klasificiranite informacii vo 
KIS  se sproveduva proces na  bezbednosna 
akreditacija. 

Akreditacija

Sertifikacija

Evaluacija
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MENAXMENT SO INFORMATI^KATA 
BEZBEDNOST

Za menaxment so informati~kata bezbednost vo 
organite na dr`avnata vlast odgovorni se 
organizacioni edinici i  samostojni izvriteli za:

planirawe i razvoj na KIS;

operativna rabota so KIS;

ovlasteno lice za bezbednost na klasificirani 

informacii;

administratori na bezbednosta na KIS;

operatori na terminali na KIS.
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IMPLEMENTACIJA NA INFORMATI^KA 
BEZBEDNOST

Kako dopolnuvawe na Uredbata za informati~ka 
bezbednost pripremeni se i slednite upatstva:

Upatstvo za bezbednosna akreditacija na KIS ;

Upatstvo za procenka na bezbednosniot rizik ;

Upatstvo za procenka na bezbednosnite potrebi;

Upatstvo za bezbednost pri rabota so KIS.
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AKTIVNOSTI ZA KRIPTOGRAFSKA 
BEZBEDNOST NA KIS

KIS za klasificirani informacii so stepen 
“Interno” i povisoko }e se {titat i so merki za 
kriptografska za{tita.

Distribucija na kriprografski klu~evi za 
me|unarodna razmena na klasificirani 
informacii; 

Kriptografska za{tita na nacionalnite 
klasificirani informacii soglasno Uredbata za 
kripto za{tita.
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EMISIONA BEZBEDNOST NA KIS

KIS za klasificirani informacii so stepen 
“Doverlivo” i povisoko }e se {titat i so merki za 
protivemisiona za{tita t.e. TEMPEST. 

so nabavka na sredstva koi poseduvvat TEMPEST; 

so koristewe na uslugi za merewe na 
elekrtonskoto zra~ewe  (zonirawe);

Instalirawe na sredstva i sistemi vo soglasnost 
so procedurite odobreni od Direkcijata vo 
procesot na bezbednosna akreditacija. 
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INDUSTRISKA BEZBEDNOST
Merki i aktivnosti za industriska bezbednost

za{tita na klasificirani informacii vo industriski 
dogovori;
izdavawe na sertifikati na pravni i fizi~ki lica vo 
oblasta na industrijata;
za{tita na klasificirani informacii vo me{oviti 
trgovski dru{tva so stranski pravni i fizi~ki lica;
obezbeduvawe za{tita pri transport na klasificirani 
materijali i
me|unarodni poseti na  objekti i industriski dru{tva.
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INDUSTRISKA BEZBEDNOST

Bezbednosen sertifikat se izdava na pravno lice koe gi 
ispolnuva slednite uslovi:

da ima obezbedeno uslovi za fizi~ka, administrativna i 

informati~ka bezbednost i bezbednosni sertifikati za 

lica;

da e finansiski i ekonomski stabilno, i

da ne postoi bezbednosen rizik za koristewe na 

klasificiranite informacii.
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INDUSTRISKA BEZBEDNOST
Pravnoto lice za doka`uvawe na propi{anite uslovi gi 
dostavuva slednite dokumenti:

izvod od registracijata na dejnosta;

dokument za bonitet;

dokaz deka ne e otvorena postapka za ste~aj ili 
likvidacija;

dokaz deka ne mu e izre~ena merka na bezbednost –
zabrana na vr{ewe na dejnost i

potvrda  za plateni danoci, pridonesi i drugi javni 
dava~ki.
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INDUSTRISKA BEZBEDNOST
Se smeta deka postoi bezbednosen rizik ako:

Aktivnostite na pravnoto i na negovi ovlasteni lica 
se sprotivni na interesite na R.Makedonija 

ima vrski so stranski pravni i fizi~ki lica koi 
mo`at da i na{tetat na nadvore{nata politika ili na 
bezbednosta na dr`avata.
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